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BAKGRUND

Den nya dataskyddsforordningen (General Data Protection Regulation - GDPR) géller som lagi alla
EU:s medlemslander fran och med den 25 maj 2018. Férordningen innehaller 99 artiklar och 173
beaktandesatser. Dessa riktlinjer beskriver varfér vi samlar in personuppgifter och hur informationen
hanteras.

GDPR ersatter personuppgiftslagen (PUL). GDPR kompletteras med en ny svensk dataskyddslag.
Dataskyddslagen fortydligar under vilka forutsattningar personuppgifter far behandlas med stod av
GDPR. Vidare anges i lagen att dven stat och kommun ska kunna aldggas att betala sanktionsavgifter
vid overtradelser av GDPR samt att GDPR och den nya dataskyddslagen inte ska tillampas i den
utstrackning det strider mot tryckfrihetsforordningen (TF) eller yttrandefrihetsgrundlagen (YGL).

Manga av GDPRs begrepp och principer &r samma som i PUL. GDPR innehaller en del féréandringar
och vissa helt nya bestammelser. Den personuppgiftsansvariges ansvar och skyldigheter fortydligas
och utokas och de registrerades rattigheter forstarks.

En annan viktig nyhet i GDPR ar att Datainspektionen, som ar tillsynsmyndighet i Sverige, kommer att
ges mojlighet att ddma ut administrativa sanktionsavgifter vid 6vertradelser av GDPR. Bade
personuppgiftsansvariga och personuppgiftsbitraden kan paforas sanktionsavgifter. Hur hog
sanktionsavgiften blir beror dels pa vilken bestimmelse 6vertradelsen galler, dels pa
omstandigheterna i det enskilda fallet. Avgiften kan som mest uppga till 20 miljoner euro eller fyra
procent av en organisations arsomsattning, beroende pa vilket belopp som ar hogst.

Definitioner och begrepp

Personuppgiftsansvarig (PuA)

Personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestimmer dndamalen och medlen fér behandlingen
av personuppgifter.

Personuppgiftsbitrade (PuB)
Personuppgiftsbitrade: en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter for den personuppgiftsansvariges rakning.

Personuppgifter

Personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk levande person
(nedan kallad en registrerad), varvid en identifierbar fysisk person &r en person som direkt eller
indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer
som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

Behandling

Behandling: en atgard eller kombination av atgarder betrdffande personuppgifter eller uppsattningar
av personuppgifter, oberoende av om de utférs automatiserat eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning, anvandning,
utlamning genom 6verforing, spridning eller tillhandahallande pa annat sétt, justering eller
sammanforande, begransning, radering eller forstoring.
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Sarskilda kategorier av personuppgifter
Sarskilda kategorier av personuppgifter (kdnsliga personuppgifter): personuppgifter som avslojar

- ras eller etniskt ursprung,

- politiska asikter, religios eller filosofisk 6vertygelse

- medlemskap i fackférening

- behandling av genetiska uppgifter,

- biometriska uppgifter for att entydigt identifiera en fysisk person,
- uppgifter om halsa

- uppgifter om en fysisk persons sexualliv eller sexuella laggning.

Behandling av kdnsliga uppgifter ar som huvudregel férbjudet men det finns det mojlighet att
behandla dessa uppgifter om vissa forutsattningar foreligger. (Se vidare nedan).

Hantering av personuppgifter — generella riktlinjer
Det ar i GDPRs andra kapitel — Principer — artiklarna 5 till och med 11 som det anges nar behandling
av personuppgifter ar tillaten.

Principer for behandling av personuppgifter
Artikel 5 i GDPR innehaller generella principer som géller for all personuppgiftsbehandling.

Vid behandling av personuppgifter ska den personuppgiftsansvarige tillse att uppgifterna:

- behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till den registrerade

- samlas in for sarskilda, uttryckligt angivna och berattigade dndamal. De ska inte senare
behandlas pa ett sdtt som ar oférenligt med dessa andamal — &ndamalsbegransning.

- skavara adekvata, relevanta och inte for omfattande i férhallande till de &ndamal for vilka de
behandlas — uppgiftsminimering.

- ar korrekta och om nodvandigt uppdaterade. Felaktiga uppgifter ska raderas eller rattas utan
drojsmal — korrekthet.

- farinte forvaras i en form som majliggor identifiering av den registrerade under en langre tid
dn vad som ar nodvandigt for de andamal for vilka uppgifterna behandlas —
lagringsminimering.

- behandlas pa ett satt som sakerstaller 1amplig sakerhet fér uppgifterna — integritet och
konfidentialitet.

Den personuppgiftsansvarige ska ocksa ansvara for och kunna visa att dessa principer efterlevs —
ansvarsskyldighet.

Laglig behandling av personuppgifter
Av artikel 6 i GDPR framgar nar behandling av personuppgifter ar laglig.

Behandling ar laglig om atminstone ett av de uppraknade villkoren ar uppfyllda. De villkor som anges
ar i korthet:

Den registrerade har [amnat sitt samtycke for ett eller flera specifika &ndamal
eller behandlingen ar nédvandig for att:

- fullgora ett avtal i vilket den registrerade ar part eller for att vidta atgarder pa begéran av
den registrerade innan ett sadant avtal ingas
- fullgora en rattslig forpliktelse som avilar den personuppgiftsansvarige
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- skydda intressen som ar av grundlaggande betydelse for den registrerade eller annan fysisk
person

- utfora en uppgift av allmant intresse eller som led i den personuppgiftsansvariges
myndighetsutévning

- andamal som ror den personuppgiftsansvarige, om inte den registrerades intressen eller
grundlaggande rattigheter och friheter vager tyngre och kraver skydd av personuppgifter —
intresseavvagning.

Behandling av s.k. ”sarskilda kategorier” av personuppgifter
Utgangspunkten i artikel 9 i GDPR &r att behandling av vissa personuppgifter ar forbjuden.

Med sarskilda kategorier av personuppgifter avses bl.a. sddana som avsldjar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk dvertygelse eller uppgifter om halsa.

Det ar trots forbudet tillatet att behandla sadana personuppgifter om bland annat féljande
forutsattningar foreligger:

- den registrerade har lamnat sitt uttryckliga samtycke till behandlingen av dessa uppgifter for
ett eller flera specifika andamal

- behandlingen ar nédvandig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgéra sina skyldigheter och utéva sina sarskilda rattigheter inom arbetsratten och pa
omradena social trygghet och socialt skydd

- behandlingen dr nédvandig for att skydda den registrerades eller nagon annan fysisk persons
grundlaggande intressen nar den registrerade ar fysiskt eller rattsligt forhindrad att ge sitt
samtycke

- behandlingen utférs inom ramen for berattigad verksamhet med lampliga skyddsatgarder
hos en stiftelse, en férening eller annat icke vinstdrivande organ, som har ett politiskt,
filosofiskt, religiost eller fackligt syfte

- behandlingen ror personuppgifter som pa ett tydligt satt har offentliggjorts av den
registrerade

- behandlingen ar nédvandig for att faststalla, géra géllande eller forsvara rattsliga ansprak
eller som en del av domstolars domande verksamhet

- behandlingen ar nédvandig av hansyn till ett allméant viktigt intresse — krav pa
proportionalitetsbedomning

- behandlingen ar nédvandig for arkivandamal av allmént intresse, vetenskapliga eller
historiska forskningsdndamal eller statistiska &ndamal m.m.

Registrerades rattigheter

Ratt till information
Den registrerade har ratt till information nar uppgifterna samlas in. | GDPR anges ett antal krav som
maste vara uppfyllda.

Det uppstalls lite olika krav pa informationen beroende pa om personuppgifterna samlats in fran den
registrerade sjalv eller fran annan an den registrerade.

Information ska lamnas om:

a) Personuppgiftsansvarig
b) Dataskyddsombud i férekommande fall
c) Andamaélen med behandlingen
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d) De kategorier av personuppgifter som behandlingen géller (om uppgifterna samlas in fran
annan an den registrerade)

e) De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats eller ska
[dmnas ut

f) Rattslig grund

g) Intresse vid intresseavvagning

h) Overféring av uppgifter till tredjeland

i)  Hur lange uppgifterna sparas.

j) De registrerades rattigheter (innefattande bland annat ratten att begéra rattelse eller
radering av personuppgifterna)

k) Ratten att aterkalla samtycke

[) Ratten att inge klagomal till en Datainspektionen

m) Uppgiftsskyldighet enligt avtal eller lag

n) Varifran uppgifterna kommer (om uppgifterna samlas in fran annan an den registrerade)

o) Forekomsten av automatiserat beslutsfattande, inbegripet profilering.

Ratt till tillgang

Den registrerade ska ha ratt att av den personuppgiftsansvarige fa bekraftelse pa huruvida
personuppgifter som rér honom eller henne haller pa att behandlas och i sadant fall fa tillgang till
personuppgifterna och féljande information:

a) Andamaélen med behandlingen.

b) De kategorier av personuppgifter som behandlingen géller.

c) De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats eller ska
[amnas ut.

d) Hurlange uppgifterna sparas.

e) Forekomsten av ratten att av den personuppgiftsansvarige begdara rattelse eller radering av
personuppgifterna eller begransningar av behandling av personuppgifter som rér den
registrerade eller att invanda mot sadan behandling.

f) Ratten att inge klagomal till en tillsynsmyndighet.

g) Om personuppgifterna inte samlas in fran den registrerade, all tillgédnglig information om
varifran uppgifterna kommer.

h) Forekomsten av automatiserat beslutsfattande, inbegripet profilering.

Om personuppgifterna overfors till ett tredjeland ska den registrerade ha ratt till information om de
lampliga skyddsatgarder som har vidtagits vid éverforingen.

Den personuppgiftsansvarige ska férse den registrerade med en kopia av de personuppgifter som ar
under behandling (s.k. registerutdrag). For eventuella ytterligare kopior som den registrerade begér
far den personuppgiftsansvarige ta ut en rimlig avgift pa grundval av de administrativa kostnaderna.
Om den registrerade gor begéaran i elektronisk form ska informationen tillhandahallas i ett
elektroniskt format som &r allmant anvant, om den registrerade inte begar nagot annat. Utlamnande
av information far inte inverka menligt pa andras rattigheter och friheter.

Ratten till rattelse

Alla personer som hanteras av bolag inom Andersson Company i Stockholm koncernen har ratt att fa
sina personuppgifter rattade/andrade. Den registrerade ska ha ratt att av den
personuppgiftsansvarige utan ondodigt drojsmal fa felaktiga personuppgifter som rér hen rattade.
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Med beaktande av dndamalet med behandlingen, ska den registrerade ha ratt att komplettera
ofullstandiga personuppgifter.

Ratten att bli glomd
Alla personer som hanteras av bolag inom Andersson Company i Stockholm koncernen har ratt att bli
glémda/raderade fran alla system och servrar under férutsattning att:

a) personuppgifterna inte langre dr nodvandiga for de andamal for vilka de samlats in eller pa
annat satt behandlats

b) den registrerade aterkallar sitt samtycke i de fall behandlingen grundar sig pa ett samtycke

c) den registrerade invander mot behandlingen och det saknas berattigade skal for
behandlingen som vager tyngre

d) personuppgifterna har behandlats pa ett olagligt satt

e) personuppgifterna maste raderas for att uppfylla en rattslig forpliktelse som den
personuppgiftsansvarige omfattas av

Om den personuppgiftsansvarige har offentliggjort personuppgifterna och ar skyldig att radera
personuppgifterna, ska den personuppgiftsansvarige med beaktande av tillganglig teknik och
kostnaden for genomforandet vidta rimliga atgarder, inbegripet tekniska atgarder, for att underratta
personuppgiftsansvariga som behandlar personuppgifterna om att den registrerade har begart att de
ska radera eventuella lankar till, eller kopior/reproduktioner av dessa personuppgifter.

Radering ska inte ske om behandlingen ar nédvandig for att:

a) utdva ratten till yttrande- och informationsfrihet

b) uppfylla en rattslig forpliktelse som den personuppgiftsansvarige omfattas av eller for att
utfora en uppgift av allmant intresse

c) uppfylla arkivandamal av allmant intresse eller statistiska andamal

d) kunna faststélla, gora gallande eller forsvara rattsliga ansprak

Invdndning/begransning
Den registrerade ska ha ratt att av den personuppgiftsansvarige krdva att behandlingen begransas
om nagot av foljande alternativ ar tillampligt:

a) Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige mojlighet att kontrollera om personuppgifterna ar korrekta.

b) Behandlingen ar olaglig och den registrerade motsatter sig att personuppgifterna raderas och
i stallet begdr en begransning av deras anvandning.

c) Den personuppgiftsansvarige behover inte langre personuppgifterna for andamalen med
behandlingen men den registrerade behover dem for att kunna faststélla, gora gallande eller
forsvara rattsliga ansprak.

d) Den registrerade har invant mot behandling i vantan pa kontroll av huruvida den
personuppgiftsansvariges berattigade skal vager tyngre an den registrerades berattigade
skal.

Om behandlingen har begrénsats far anda sadana uppgifter behandlas som ar nédvéndiga for att for
att faststalla, gora gallande eller forsvara réattsliga ansprak.

Dataportabilitet
Om behandling grundas pa avtal eller samtycke dger den registrerade ratt till s.k. dataportabilitet.
Detta innebar att den registrerade ska ha ratt att fa ut de personuppgifter som rér honom eller
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henne och som han eller hon har tillhandahallit den personuppgiftsansvarige i ett strukturerat,
allmant anvant och maskinlasbart format och ha ratt att 6verfora dessa uppgifter till annan
personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahallits uppgifterna
hindrar detta. Den registrerade kan ocksa begéra att uppgifterna fors 6ver till en annan
personuppgiftsansvarig.

Incidentrapportering
Rutinerna for incidentrapportering ska vara val kanda inom organisationen.

Incidenthantering

Enligt artikel 4 i GDPR ar personuppgiftsincident en sakerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt behandlats.

| artikel 5.1 f) GDPR anges att personuppgifter ska behandlas pa ett satt som sidkerstaller lamplig
sdkerhet for personuppgifterna, inbegripet skydd mot obehorig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshandelse, med anvandning av [ampliga tekniska eller
organisatoriska atgarder (integritet och konfidentialitet). Med forstéring menas att informationen
inte langre finns 6verhuvudtaget eller inte langre finns i nagon form som innebar att den kan
anvandas av den personuppgiftsansvarige. Skada innebar att personuppgifter har dndrats, skadats
eller inte langre ar kompletta. Forlust av personuppgifter ska tolkas som att informationen finns kvar
men att den personuppgiftsansvarige har forlorat kontrollen eller tillgangen till informationen eller
inte langre har den i sin besittning.

GDPR stéller hoga krav pa incidenthanteringen. Beslutet att rapportering ska ske till
Datainspektionen ligger hos bolagens ledning. Sadant beslut maste tas i varje enskilt fall. Vad som ska
inga i informationen som skickas till Datainspektionen listas i GDPR och Datainspektionens
dokument. Internt bor personalen veta vad som ar en incident och vem man vander sig till for att
rapportera incidenten.

Om det intraffar en sdkerhetsincident som ror personuppgifter, t.ex. ett dataintrang eller en
oavsiktlig forlust av personuppgifter, maste incidenten dokumenteras och anmalas till
Datainspektionen inom 72 timmar fran det att vi fick kinnedom om incidenten. De registrerade kan
ocksa behova informeras t.ex. om det finns risk for id-stold eller bedrageri. For att kunna leva upp till
de nya skyldigheterna enligt GDPR ar det viktigt att de som behandlar personuppgifter har tillrackliga
rutiner pa plats for att kunna upptéacka, rapportera och utreda personuppgiftsincidenter.

Det finns olika typer av personuppgiftsincidenter t.ex. konfidentialitetsincident — vid obehorigt eller
oavsiktligt utlamnande av personuppgifter eller da nagon som ej har ratt till det har beretts tillgang
till uppgifterna, tillganglighetsincident — oavsiktlig eller obehorig forlust av tillgang till eller forstorelse
av personuppgifter, integritetsincident — obehorig eller oavsiktlig andring av personuppgifter.
Beroende pa omstandigheterna i det enskilda fallet kan en och samma incident innefatta flera av de
ovan namnda kategorierna. Det torde vara relativt enkelt att bedéma om det har skett en
konfidentialitets- eller integritetsincident. Det kan vara svarare att bedéma om en
tillganglighetsincident har intraffat. Nedan ges nagra exempel.

1. Forlust av tillgang till personuppgifter kan foreligga nar information har raderats antingen
oavsiktligt eller av en obehorig person, eller vad galler krypterade uppgifter, om
krypteringsnyckeln har forkommit. Om den personuppgiftsansvarige inte kan aterskapa
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tillgang till uppgifterna, t.ex. via en back up, ar detta att anse som en permanent férlust av
tillganglighet.

2. Entillgdnglighetsincident kan ocksa uppkomma om det har forevarit ett betydande avbrott i
organisationens normala verksamhet, t.ex. i fall av stromavbrott eller en attack mot
datasystemet i syfte att hindra normal anvdndning av detsamma (sasom en
Overbelastningsattack, dar systemet kommer att anvanda nagon knapp resurs (nastan)
enbart till att hantera data genererat genom attacken) som leder till att personuppgifter inte
finns tillgangliga antingen permanent eller tillfalligt.

Ransomware-attacker kan innebara tillfallig forlust av tillganglighet till data om informationen kan
aterstallas fran back up. Rapportering av incidenten kan krdvas om utpressaren har fatt tillgang till
personuppgifter och detta innebar en risk for de registrerades rattigheter.

Personuppgiftsbitradesavta

| de fall en extern part har tillgang till eller hanterar personuppgifter at bolag inom Andersson
Company i Stockholm koncernen ska ett personuppgiftsbitradesavtal vara upprattat. Ansvarig for att
ett bitradesavtal ar upprattat ar respektive chef inom respektive bolag. Avtalet ska innehalla
information om:

- Vem som ar personuppgiftsansvarig och organisationsnummer

- Vem som ar personuppgiftsbitrade och organisationsnummer

- Foremal fér behandlingen

- Hur lange behandlingen ska paga, vilken/vilka sorts behandlingar och behandlingarnas
andamal

- Typen av personuppgifter

- Kategorier av registrerade (t.ex. anstallda, hyresgaster)

- Personuppgiftsansvariges skyldigheter och rattigheter

- Att personuppgiftsbitradet ser till att den personuppgiftsansvariges skyldigheter fullgors,
t.ex. att kunna visa att bitradet verkligen vidtar lampliga skyddsatgarder

- Att behandling bara far goras i enlighet med instruktioner fran den personuppgiftsansvarige,
inklusive overfoéring till tredje land

- Att personerna som behandlar uppgifterna har ingatt avtal om konfidentialitet eller lyder
under lagstadgad tystnadsplikt

- Att personuppgiftsbitradet har lamplig sdkerhetsniva for att skydda uppgifterna

- Att bitradet ska underratta den personuppgiftsansvarige om en personuppgiftsincident
intraffar

- Att forhandstillstand krdvs om ett underbitrade ska anlitas (ett s.k. underbitrade)

- Assistans med att svara upp mot att de registrerades rattigheter sakerstalls

- Atgarder nar samarbetet mellan personuppgiftsansvarige och personuppgiftsbitradet
upphor, som att personuppgifter ska raderas eller lamnas tillbaka

- Getillgang till n6dvandig information at den personuppgiftsansvarige

- Mojliggora och bidra till granskningar och inspektioner.

E-post
Foljande galler vid intern hantering av personuppgifter med e-post:

- I den absoluta man det gar ska personuppgifter inte skickas via e-post.
- Gar det att avidentifiera/maska personuppgifterna ska det géras
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- E-post som inkommer (och som inte &r allmdnna handlingar) som innehaller personuppgifter
far ej sparas utan anledning
- |l e-postbreviadan far ingen lagring av personuppgifter ske

En viktig forandring nar GDPR borjar tillampas ar att den s.k. missbruksregeln i PUL forsvinner.

Vad innebéar missbruksregeln?

Enligt 5 a § i PUL gors undantag fran de viktigaste bestimmelserna i PUL for behandling av
personuppgifter i ostrukturerat material forutsatt att behandlingen inte kranker den registrerades
integritet, den s k missbruksregeln. Den har utgjort ett stod for att personuppgifter har kunnat
behandlas i [6pande text eller i bilder i mejl, pa hemsidor, i sociala medier m.m. Nar GDPR borjar
tillampas kommer inte langre denna regel att finnas kvar. Det gors alltsa inte langre nagot undantag
for personuppgiftsbehandling i ostrukturerat material.

Teknisk sakerhet
Bolag inom Andersson Company i Stockholm koncernen ska i alla lagen uppratta och bevara de
tekniska och organisatoriska atgarder som kravs for att skydda samtliga personuppgifter.

Fysiska skyddet
IT-utrustning som anvands fér behandling av personuppgifter ska ha ett tillfredsstallande skydd mot
stold och handelser som kan forstéra utrustningen.

Vilka delar Andersson Company i Stockholm koncernen personuppgifter med
Vi overfor eller delar inga personuppgifter med tredje part om inte ett personuppgiftsbitradesavtal
upprattats.

Personuppgifter kan dock fa lamnas ut nar vi fullgor vara skyldigheter eller utovar vara rattigheter
inom arbetsratten.

For att uppgifterna i andra sammanhang ska fa lamnas ut till tredje man utan uttryckligt samtycke
kravs att utlamnandet ar nodvandigt for att rattsliga ansprak ska kunna faststéllas eller goras
gallande.

Vilket ansvar och vilka rattigheter har bolag inom Andersson Company i Stockholm
koncernen?

Vi ska i alla Idgen upprétta och bevara de tekniska och organisatoriska atgarder som kravs for att
skydda samtliga personuppgifter. Vidare ska vi behandla personuppgifter for vilka vi ar
personuppgiftsbitrade i enlighet med personuppgiftsansvariges instruktioner och GDPR samt den
kompletterande svenska dataskyddslagen.

Tredje land

Bolag inom Andersson Company i Stockholm koncernen overfor eller behandlar inga personuppgifter
i tredje land, dvs. land utanfor EU/EES.



